
 

THÔNG BÁO TUYÊN TRUYỀN 

Về việc nâng cao cảnh giác trước các thủ đoạn giả danh cơ quan nhà 

nước để điện thoại lừa đảo chiếm đoạt tài sản 

  Kính gửi: Toàn thể Nhân dân trên địa bàn phường Buôn Hồ. 

Trong thời gian gần đây, UBND phường Buôn Hồ nhận được phản ánh của 

nhiều người dân về việc các đối tượng xấu giả danh cán bộ cơ quan nhà nước gọi 

điện, nhắn tin qua Zalo, Facebook hoặc các ứng dụng mạng xã hội để lừa đảo 

chiếm đoạt tài sản của người dân. Các đối tượng thường lợi dụng việc cơ quan 

Nhà nước đang triển khai các nhiệm vụ như: cấp thẻ bảo hiểm y tế cho hộ nghèo, 

cận nghèo; thu thập cơ sở dữ liệu đất đai; cấp đổi giấy tờ; tích hợp dữ liệu trên các 

nền tảng số... để tạo lòng tin. Sau đó, chúng yêu cầu người dân kết bạn Zalo, truy 

cập vào các đường link lạ, cài đặt ứng dụng không rõ nguồn gốc hoặc cung cấp 

mã OTP, mật khẩu, thông tin tài khoản ngân hàng nhằm chiếm đoạt tiền trong tài 

khoản ngân hàng. 

Để phòng ngừa các hành vi lừa đảo, UBND phường đề nghị toàn thể Nhân 

dân trên địa bàn phường: 

- Cảnh giác trước các số điện thoại có đầu số lạ như: 024, 026, 028 … 

- Tuyệt đối không cung cấp mã OTP, mật khẩu, mã xác thực, thông tin tài 

khoản ngân hàng hoặc thông tin cá nhân cho bất kỳ cá nhân nào qua điện thoại, 

Zalo, Facebook hoặc các ứng dụng khác. 

- Không nhấp vào các đường link lạ, không cài đặt ứng dụng theo hướng 

dẫn của người lạ. 

- Không chuyển tiền theo yêu cầu của người tự xưng là cán bộ cơ quan nhà 

nước khi chưa trực tiếp xác minh thông tin. 

- Khi có nhu cầu giải quyết thủ tục hành chính hoặc nhận các chính sách 

của Nhà nước đề nghị người dân liên hệ trực tiếp UBND phường hoặc cơ quan có 

thẩm quyền để được hướng dẫn. Cơ quan nhà nước không yêu cầu người dân cung 

cấp mã OTP, mật khẩu tài khoản ngân hàng hoặc chuyển tiền để thực hiện các thủ 

tục hành chính. 
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- Khi phát hiện các trường hợp có dấu hiệu lừa đảo, đề nghị kịp thời thông báo 

cho Công an phường hoặc UBND phường để được hướng dẫn, xử lý theo quy định. 

UBND phường đề nghị toàn thể Nhân dân nâng cao tinh thần cảnh giác, 

đồng thời chia sẻ rộng rãi thông tin này đến người thân, bạn bè, đặc biệt là người 

cao tuổi, người ít tiếp cận công nghệ, nhằm góp phần phòng ngừa và ngăn chặn 

các hành vi lừa đảo, bảo vệ tài sản của bản thân và gia đình. 

Giao cho Trung tâm Cung ứng dịch vụ sự nghiệp công phường viết bài, 

tuyên truyền rộng rãi đăng tải trên các phương tiện thông tin đại chúng để toàn 

thể Nhân dân được biết./. 

 Nơi nhận: 
- Như kính gửi; 

- CT, các PCT UBND phường; 

- Công an phường Buôn Hồ; 

- Các phòng, TT thuộc phường (p/h thực hiện); 

- Lưu: VT, KTHTĐT (Quy). 
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